
2.2 任务 2. 通用局域网技术标准的选型  

【背景案例】 万兆以太网打造大学校园网升级改造解决方案 5 

XXX大学校园网需求分析 

以远程教育支持服务为核心业务、数字化校园平台为建设目标的 XXX 大学校园网， 在 1999~2000

年校园网一期工程的建设中已初具规模，基本实现了教学、科研、管理和服务的信息化。但由于条件的限

制，当年以百兆以太网为主干、局部采用千兆以太网技术的校园网越来越不能适应现代远程教育的需求。

为此，经过一年多的精心规划和建设，现已完成了校园网的升级改造。 

升级改造后的校园网拥有 3000 多个内网用户节点及数万个通过互联网实现远程教育的外网用户，除

了保留原有的Web网站、OA服务、教务管理MIS系统等传统的网络应用服务，大幅提升网上数据交换、

教学支持服务、教学教务管理等方面的网络功能，更好的满足校园网目前及未来若干年对网络性能、用户

管理、网络安全等方面的应用需求，具体如下： 

（1）提升网络性能 

 解决网络应用造成的传输瓶颈。主干带宽由 100M/1000Mbps提升到 10000Mbps。 

 提高网络的可靠性。核心层与汇聚层之间增加冗余设备和冗余链路。 

 满足不同用户的接入带宽及便利性。有 10M、100M、1000M到桌面，增加WLAN无线接入。  

（2）完善教学支持服务 

 非实时异步多媒体远程教学。通过教学服务网站提供全方位非实时、异步多媒体教学支持服务。 

 实时同步多媒体远程教学。通过双向视频直播系统，提供实时、同步、双向互动的多媒体教学。 

 VOD教学视频点播。通过高带宽、大容量的 VOD视频服务器平台，提供优质的视频教学服务。 

（3）加强用户管理 

 支持WEB认证需求。可实现基于WEB的身份认证、多 ISP选择、用户费率查询、WEB限制。 

 解决账号和端口绑定问题。通过账号和端口绑定，可限制账号的使用区域、使用时段。 

 对用户占用校园网的带宽进行控制和计费，提供多种不同的用户带宽，可进行带宽动态调整。 

 实现上网行为管理、上网日志的审计。对于用户的上网行为，能够实现实时的跟踪和监控。 

（4）强化网络安全 

 增强服务器接入的安全性。服务器群按内、外应用进行不同分组，并通过高性能防火墙保护。 

 实现对所有登录教学支持服务系统各平台、服务器的用户进行身份认证、权限分配及安全管理。 

 确保无线接入的安全可靠。对无线接入的用户，采取身份认证、权限分级、数据加密等措施。 

 实现全网的安全管理。有效解决网络病毒、IP或MAC盗用问题，可防止多种形式的网络攻击。 

网络结构的规划设计 

XXX 大学校园网络升级改造解决方案的总体设计，以高性能、高可靠性、高安全性、良好的可扩展

性、可管理性为原则，引入先进、成熟的网络技术标准并采用网络分层设计理念和统一网管系统的设计方

法。根据网络的应用需求，校园网升级改造方案采用以万兆以太网交换机为核心的“双核心”星型架构，

网络拓扑结构如图 2-17所示。 
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图 2-17  XXX大学校园网拓扑结构 

XXX 大学校园网整体分为核心层、汇聚层、接入层三个层次。核心层采用两台万兆路由交换机，承

担校园网高速主干交换，核心层交换机之间通过双万兆连接，实现内部业务负载均衡，并通过千兆冗余链

路与汇聚层连接。汇聚层采用多台全万兆级智能三层交换机，分别设置在远程教育大厦、教学楼、实验中

心、教工宿舍、学生宿舍等不同的用户群汇聚点以及网络数据中心的内、外服务器群汇聚点，通过千兆、

双千兆聚合、4 千兆聚合等不同带宽的冗余链路，与核心层连接。接入层采用多台千兆交换机，可满足以

100M到桌面为主，部分 1000M到桌面的不同用户的需求，并通过千兆上行链路与汇聚层连接。 

在远程教育大厦，为了便于办公、教学和学术交流，配置了方便用户移动接入的无线局域网WLAN，

作为校园网在接入层的无线延伸，为校内用户提供 802.1X及WAPI的无线接入及安全认证。 

用于教学、教研、会议等应用的双向视频会议系统，通过千兆链路直接接入核心层。除了在总校内部

的报告厅、会议室、多媒体教室之间实现实时双向视频交流，还可以通过校园网出口与 20多个分校和教学

点进行实时双向视频的教学及学术交流活动。 

为保障网络安全，根据网络应用服务和安全等级的不同，分为内、外两个不同的服务器群，并分别配

置相应的防火墙。对于来自外网的攻击，外部服务器群为单点保护，内部服务器群为双点保护。内、外两

个防火墙出了拥有常规的安全功能，同时还具备身份认证、数据加密、入侵防范及网上行为管理等先进的

安全性能。 

通过高速宽带光纤线路分别接入电信、移动及教育科研网，实现校园网与互联网、广域网的互联。 
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